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dezinformare,

_FAKE NEWS. O ARMA
IN RAZBOIUL INFORMATIONAL

Rizboi (informational) si pace?

[(Information) war and peace?]

Alina BARGAOANU
Catilina NASTASIU

Abstract: For the past few years, the issues surrounding the disinformation,
propaganda and hostile information campaigns have gained a lot of traction in
public conversations, along side with concerns around the technological mega-
changes in the information eco-system and the migration of social and political
discourse to digital platforms. The COVID-19 pandemic and the current
information war waged against the Western political and cultural space in the
context of the invasion of Ukraine have exposed these irreversible mega-changes,
thus raising more fundamental questions in public and elite conversations in
Western societies, such as: ,,is information peace the opposite of information
war?”, ,,is disinformation a problem to be resolved or managed?”, , does the
West have a disinformation problem or a functionality problem”?.

Keywords: disinformation, information eco-systems, propaganda, information
warfare. :

devenit de interes global mai ales din
2016, odatd cu rezultatul referendu-
mului de iegire a Marii Britanii din
Uniunea Europeand si cu rezultatul
alegerilor prezidentiale din SUA din

Introducere. De la fake news la
dezordine informationala

In ultimii ani, interesul pentru
propaganda, rizboi

informational, campanii informatio-
nale ostile, dezordine informationala
a crescut in mod constant. Termenul
popular sub care au fost reunite astfel
de fenomene §i care s-a impus la
nivelul utilizdrii comune este cel de
fake news. Subiectele mentionate au

acelasi an, mai ales ci eticheta de
fake news a fost una frecvent utilizata
de candidatul, ulterior Presedintele
Donald Trump, cu referire la mass
media mainstream ostile candidaturii,
respectiv mandatului.
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Totusi, termenul de ,.fake news” a
fost abandonat de literatura de spe-
cialitate si de documentele de politici,
pe considerentul ¢a a fost foarte mult
politizat si transformat intr-o armi
retoricd de decredibilizare a parte-
nerilor de discutie si, mai ales, a mass
media mainstream. Dar interesul
pentru fenomen s-a mentinut si a
explodat pur si simplu in perioada
pandemiei, cidnd amenintarea pe care
0 poate constitui dezinformarea la
adresa sanatitii publice si individuale
a fost puternic dezbatutd, documen-
tatd si constientizata.

In acest moment, fenomenul mai
amplu despre care se discuta este cel
de dezordine informationald, iar, in
cadrul acesta mai larg, dezinformarea
este studiatd cu infelesul de informa-
{ii sau continuturi false, eronate, inse-
latoare, puse in circulatie cu bunid
stiintd si in mod repetat pentru a in-
duce In eroare, a aduce prejudicii
unei persoane, unui grup, unei
comunititi sau societdti. O tipologie
cuprinzitoare a dezinformarii din
mediul online pomeste de la defini-
tia' folositd in documente programa-
tice agreate la nivel european; potri-
vit acestei definitii, dezinformarea se
referd la ,,0 serie de informatii al
céror caracter fals sau inseldtor poate
fi verificat”, mai mult, aceste in-
formatii sunt, in mod cumulativ,
»create, prezentate si diseminate pen-
tru a obtine un céstig economic sau
pentru a induce publicul in eroare in
mod deliberat” si au potentialul de a
»provoca un prejudictu public”.

Astdzi, in mediul online, marcat
de transformdri tehnologice majore,
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fenomenul dezinformérii cunoagte
ipostaze dintre cele mai variate. Cer-
cetdtorii in domeniu includ in spec-
trul dezordinii informationale mai
multe forme de manifestare ale sale.
Astfel de forme de manifestare ale
dezinformirii (disinformation) si ale
informarii eronate (misinformationy*
se referd, dar nu se limiteaza, la:
continuturi false, complet sau partial
fabricate, manipulare foto-video,
continut impostor, care mimeaza
surse legitime de stiri si informatii.
Potrivit autorilor citati, o distinctie
importantd trebuie operatd intre
misinformation (informatii care pot fi
false, eronate, dar sunt puse in
circulatie fird intentia de a induce in
eroare sau de a produce efecte dauna-
toare), disinformation (cu Iintelesul
precizat anterior) si malinformation
(informatii care pot fi adevirate,
factuale, dar care sunt folosite in mod
strategic pentru a distorsiona sau a
induce in eroare; aici pot intra
scurgerile de informatii cétre presa,
informatiile scoase din context, infor-
matiile vechi reciclate si readuse in
spatiul public atunci cind existd un
interes’.

Dezinformarea si transformai-
rile produse de tehnologie

La originea fenomenului mai larg
de dezordine informationala si a celui
mai precis de dezinformare se afld
schimbdrile produse de explozia plat-
formelor digitale. Pe scurt, aceasta
explozie a tehnologiilor online a
dislocat mass media mainstream din
postura de intermediari recunoscuti,



Fake neves. O arma

legitimi, ai informatiei si a permis
producerea, diseminarea si amplifica-
rea continutului fara niciun filtru
editorial. Mai mult, felul in care
functioneazd platformele digitale a
permis ca amplificarea sd se facd nu
doar organic (ca urmare a participarii
la conversatiile online a unor per-
soane reale), ci si prin amplificare si
personalizare algoritmice (bombarda-
rea utilizatorului cu un continut pe
care acesta deja il preferd, preferin-
tele fiind deduse din comportamentul
digital anterior) si prin amplificare
artificiald (fabrici de troli, de boti,
soft-uri de amplificare a engagement-
ului, fake crowds, fake followers,
dictionare si colectii de citate si de
raspunsuri prefabricate etc.).

Dupd cum se aratd si intr-un ra-
port publicat recent de Centrul pentru
Securitate §i Tehnologii Emergente,
astazi, o campanie de dezinformare
incepe adesea cu ,,0 analizd detaliatd
a comunitdtii sau a grupului-tinta si a
mediului sdu informational, pentru a
se putea adapta mesajelor acestora™.
Potrivit autorilor raportului, campani-
ile de dezinformare se desfasoard in
mai multe etape. Acestea incep cu
activitatile de supraveghere a mediu-
lui si de asigurare a unui flux neince-
tat de continuturi, de la postéri, texte
voluminoase, pand la fotografii,
mime si videoclipuri. Odata ce este
asiguratd aceastd ,infrastructurd”,
mesajele si naratiunile campaniilor de
dezinformare sunt amplificate cu
ajutorul retelelor de boti, algoritmilor
si tehnicilor de inginerie sociald’.

[Ultimele tehnologii, in special
cele legate de Inteligenta Artificiald si

i1 razboiul informational

de posibilitatea de colectare, inma-
gazinare si prelucrare a seriilor mari
de date, au deschis oportunitati care
nici nu puteau fi imaginate cu doar
zece ani in urma. In acelasi timp,
aceste tehnologii au deschis si calea
realitétii, chiar de stergere a granite-
lor dintre ceea ce este real si ceea ce
este hiper-real, notiunea de ,realitate
computerizatd” fiind mai mult decét
o0 exprimare inspiratd. Aici putem in-
clude si tehnologia deepfake, capa-
bili si genereze, cu ajutorul
Inteligentei Artificiale, fotografii si
continut audio-video cu un pronuntat
aer de autenticitate, ca si cum ar fi
vorba despre fotografii sau video-uri
reale. Tehnologia este consideratd
problematica, date fiind prejudiciile
pe care continuturile audio-video
veridice, dar fabricate, le pot aduce
atdt persoanelor aflate in pozitie de
decizie, cét si persoanelor obisnuite.

Bitiilia pentru interpretarea do-
minanti

in timpul pandemiei, mass media
mainstream/traditionale din intreaga
lume occidentald s-au aflat sub atac
predilect, acuzate, in bloc, ca fac parte
din ,conspiratia globald”, cd sunt
,»platite sau corupte” pentru a sustine
doar punctele de vedere oficiale,
»globaliste”, ca ,cenzureazd” vocile
incomode, chiar ¢i ,,dezinformeaza”,
transmit fake news. Aceste aspecte
reliefeaza potentialul de destabilizare
pe care il prezintd informarea eronati,
ingelatoare, de tip clickbait sau
superficiald (“cheap speech”), In spe-
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cial, in raport cu mass media main-
stream profesioniste, cu stiinta, medi-
cina sau tehnologia. Conceptul de
»Ccheap speech”, lansat de Fugene
Volock in 1993, se refer la fenomenul
prin care ,tot mai multe persoane —
bogate sau sidrace, populare sau nepo-
pulare, banale sau originale, vor putea
pune in circulatie, fird nici un obsta-
col, propriile lor mesaje’™. Astizi, 25
de ani mai tarziu, Richard Hasen ex-
tinde conceptul lui Volokh de ,.cheap
speech”, definindu-1 drept ,,informatii
care, pe de o parte, sunt ieftin de pro-
dus, iar, pe de alta parte, sunt ieftin de
consumat, detin o valoare sociald
semnificativ scazuta”,

In pandemie, am constatat ci
efectul acestor forme de ,,informare
superficiala” (forma mai beningd) si
informare eronatd sau vadit ingela-
toare poate fi devastator, ducind
chiar la pierderi de vieti omenesti. Pe
langa aceste costuri incalculabile ale
pierderii de vieti omenesti, printre
cele mai insidioase efecte ale dezin-
formarii, informérii eronate si infor-
marii superficiale se numéra neincre-
derea, suspiciunea generalizatd, lipsa
coeziunii, incapacitatea de actiune
comund, aspecte care pot bloca o so-
cietate. Ideea dominantd a unui
articol publicat de Robert Misik’
relevd modul in care polarizarea
zguduie societitile din intreaga lume
(occidentald), afundindu-le intr-o
crizd a increderii, o crizd a raportarii
la fapte si adevdr si o crizd de repre-
zentare. Aceastd polarizare simultan
emotionald si cognitivd se poate
manifestd si poate izbucni pe orice
subiect mai mult sau mai putin
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controversat, fie cd vorbim despre
ideologii si optiuni politice, migratie,
drepturile femeilor si ale minorititilor,
energie, schimbdri climatice, finante,
economie sau chiar stil de vi-
atd. Dupd cum mentioneazid Robert
Misik, sentimentul de instrdinare fata
de sistemul politic traditional si nein-
crederea masivd 1n reprezentantii
acestui sistem, chiar exasperarea la
adresa acestor reprezentanti, au si
izvoare legitime: ,existd o exaspe-
rare fatid de sistem din partea oame-
nilor care, adesea pe bunid dreptate,
nu se mai simt reprezentati sau macar
bagati in seama de catre acesta”. Cu
toate acestea, formele de manifestare
ale acestei exasperdri sunt, adesea,
pervertite si se cupleazi cu o adeva-
ratd ,revoltd Tmpotriva ra’;iunii”g, o
punere sub semnul intrebarii a avan-
surilor tehnologice si stiintifice, o
subminare generalizatd a increderii in
stiintd, inovatie tehnologicd, in ra-
tiune si cunoasterea de tip expert.
Pandemia ne-a aritat cd, la nivel
global, existd o uriagsd competitic
pentru interpretare, pentru impunerea
perspectivei dominante: care sunt ori-
ginile pandemiei?; cine a reactionat
mai prompt si mai eficient la aceasta
provocare de proportii globale?; care
model politic este mai potrivit pentru
a face fatd unor astfel de provocari?
Aceasta ,,competitie pentru interpre-
tare” continud, la cote dramatice, si in
contextul rdzboiului din Ucraina, du-
blata fiind de utilizarea tacticilor ce tin
de dezinformare, propaganda si razboi
hibrid”: exploatarea tehnologiilor di-
gitale si a retelelor sociale pentru
subminarea adversarului, lansarea de
atacuri cibernetice cu scopul de a
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crea confuzie, panici si neincredere,
cultivarea ambiguititii, a incertitudi-
nii, a suspiciunii, a haosului infor-
mational si emotional. Potentialele
rute pe care razboiul informational
poate inainta, mai ales in contextul
prelungirii, chiar si sub forme inter-
mitente, a confruntirii militare sunt,
printre altele: fragmentarea spatiului
public global; pierderea monopolului
asupra acestui spatiu global de catre
lumea occidentald si interpretarile
sale dominante; criza globald a
reprezentdrii politice (si nu doar
politice); nivelul de polarizare cogni-
tiva si emotionala din unele societati
occidentale; digitalizarea ca proces
ireversibil, migrafia, tot aparent
ireversibila, a discursului politic si
social in mediul digital, pe platfor-
mele digitale; instabilitatea instalatd
la nivel regional si chiar global toc-
mai ca efect al hiperconectivitatii
care decurge din digitalizare.

Concluzii

Combaterea sau incetinirea feno-
menelor complexe de dezinformare,
propaganda ostild si rdzboi informa-
tional reprezintd demersuri ce ar
trebui sd implice intreaga societate,
de la autorititi, lideri de opinie, spe-
cialisti din sfera educatiei, panad la
jurnalisti si reprezentati ai companii-
lor tehnologice. in mod ideal, astfel
de demersuri ar trebui s evite pola-
rizarea, demonizarea sau ostilizarea,
de cele mai multe ori din necu-
noastere, a publicurilor susceptibile
la dezinformare. Dupa cum se arata si
in Raportul Institutului Aspen despre
debordinea informationala'®, proble-

ma dezinformarii si a stirilor false,
desi se manifestd concret in planul
comunicarii, isi are ridacini adanci in
planul social, tehnologic si cultural,
iar o crizi doar partial inteleasd, cum
este actuala crizd a spatiului public,
nu poate fi rezolvata decat tot partial.
Acelasi raport aratd si c o eventuald
ambitie de ,eradicare” completd a
fenomenelor despre care vorbim este
problematicd; in schimb, scopul ar
trebui si fie protejarea publicurilor
vulnerabile, a comunitatilor margi-
nalizate economic si social; rescrierea
contractului social pentru a fine cont
de prefacerile economice, sociale,
culturale, tehnologice aflate in curs.
Pandemia si rdzboiul din Ucraina
prilejuiesc formularea, din ce in ce
mai explicitd, a unor interogatii inco-
mode, pe care conversatiile publice
sau conversatiile de la nivelul elitelor
le-au evitat pdnd la confruntarea cu
aceste doud discontinuititi majore.
Dezinformarea este o problema care
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ar trebui ,,rezolvatd”, ,,combatutd” sau
doar ,limitatd”, ,,ingradita”? Dincolo
de radicina tehnologicd evidentd a po-
larizarii cognitive si emotionale care
caracterizeazd unele societdti occi-
dentale, cum explicdm, totusi, scinda-
rea acestora pand la stadiul de
imposibilitate de a mai impartasi un
set chiar minimal de fapte, interese si
interpretari comune? Opusul razboiu-
lui informational purtat, de ceva timp,
impotriva modelului politic si cultu-
ral occidental poate fi pacea
informationald sau pasim intr-o peri-
oadi in care aceste categorii nu mai
reflectd neapérat o realitate binard, ci
mai degrabi un continuum? Sunt tot
atdtea dileme si intrebdri, a céror
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dezlegare va trebui oferita sub presiu-
nea tocmai a fenomenelor si discon-
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